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I.  ВСТУП 
З розвитком сучасних технологій зв’язку тема безпеки 
передачі даних стає все більш актуальної.  На сьогодні 
неможливо з достатнім ступенем впевненості стверджува-
ти, що переказ даних за використанням мережі Інтернет 
відбувається без втручання третьої особи. 
Як відомо [1], відправлене з Оксфорда через Gmail лист 
на Yahoo! Mail абоненту в Сан-Франциско, повідомлення 
може бути перехоплено мінімум 7 разів. 
II. ПОСТАНОВКА ЗАДАЧІ 
Для забезпечення цілісності даних та аутентифікації 
абонента запропоновано використання шифрованого 
зв’язку. В якості алгоритму шифрування було обрано су-
часний метод, який є лідером на світовому ринку крипто-
графічної безпеки, а саме AES-128 (Rijndael) [2] в парі з 
протоколом Діффі – Хеллмана із вбудованою аутентифіка-
цією. 
Стандарт шифрування AES є офіціальним стандартом 
уряду США для симетричного шифрування. Стандарт ви-
значається публікацією FIPS #197 (2001)  та використову-
ється в різноманітних додатках,  де пред’являються підви-
щені  вимоги до продуктивності та безпеки. Алгоритм мо-
же використовувати ключі довжиною 128, 192 та 256 біт. 
При використанні 128-бітного ключа, для злому шифру-
вання, за заявою уряду США, потрібно 149 трильйонів 
років.  
III. ВИКЛАДЕННЯ ОСНОВНОГО МАТЕРІАЛУ 
AES - симетричний ітеративний блоковий алгоритм; базу-
ється на принципах нової мережі підстановок-
перестановок. Має архітектуру SQUARE:  
1) уявлення шифруемого блоку у вигляді двовимірного 
байтового масиву;  
2) шифрування за один раунд всього блоку даних (байт-
орієнтована структура); 
3) виконання криптографічних перетворень, як над окре-
мими байтами масиву, так і над його рядками і стовпцями. 
Це забезпечує дифузію даних одночасно в двох напрямках 
- по рядках і по стовпцях. 
 
Зв'язок між користувачами здійснюється за допомогою 
технології P2P (peer-to-peer – рівний до рівного). 
 В основі технології лежить принцип децентраліза-
ції,тобто всі вузли в мережі P2P – рівноправні (рис 2). Цей 
принцип, забезпечив такі переваги технології P2P перед 
клієнт-серверних підходом, як відмовостійкість до втрати 
зв'язку з вузлами мережі, збільшення швидкості копіюван-
ня за рахунок копіювання відразу з декількох джерел, мо-
жливість поділу ресурсів без прив'язки до конкретних IP-
адресами, величезна потужність мережі в цілому та ін. 
ВИСНОВКИ. 
Розроблене програмне забезпечення дозволяє здійсню-
вати криптографічно захищений зв'язок між двома абонен-
тами. Завдяки властивостям обраного алгоритму шифру-
вання забезпечується достатньо високий рівень безпеки, 
що дозволяє використання запропонованого ПЗ як для біз-
нес сфери так і для державного рівня. 
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Рис. 1. Етапи роботи AES  
Рис. 2. Архітектури мереж  
